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網上電子交易安全問題  

背景  

  《支付系統及儲值支付工具條例》（第 584 章）於 2015 年生

效，訂明有關儲值支付工具的發牌及監管制度。金融管理局（金管局）

按《條例》審批牌照申請，並對持牌人實施監管，以確保其運作安全

穩健，並推動多元化、安全和高效率的電子支付生態發展。  

 

  近年電子支付服務興起，為市民消費時帶來不少便利。然而，

有一些第三方支付平台在處理網上交易時未有妥善核實付款人身分

（例如付款人只須輸入信用卡／扣帳卡的號碼和保安碼，以及持卡人

姓名），令非授權交易容易發生。  

 

  金管局的指引明確要求儲值支付工具持牌人須實施周全的支

付保安措施，以確保支付交易的真確性及可追蹤性，並設立機制以偵

測及防範可能因欺詐而引起的未經授權交易。持牌人亦應在有需要時

實施額外管控措施，如雙重認證以核實交易者身分及向客戶發出交易

通知，以偵測未經授權交易。就網上信用卡交易而言，部分銀行會要

求客戶通過雙重認證，例如輸入一次性短訊密碼以核實其身分，部分

則會在交易完成後向客戶發出短訊通知。一般而言，若持卡人並無作

出任何欺詐或嚴重疏忽行為，他們不需為未經授權交易承擔責任。  

 

問題  

（ 1）  請問金管局，過往一年就網上電子未經授權交易接獲的投訴有

多少宗﹖局方之處理方法為何﹖當中有多少宗持卡人不需為

未經授權交易承擔責任﹖  

（ 2）  有投訴者反映，曾有銀行向其表示雙重認證是需在賣方要求下，

銀行才會在交易時向持卡人發出雙重認證要求的，請問局方有

關說法是否屬實﹖局方之指引會否形同虛設﹖  

（ 3）  請問金管局除了持牌人自行決定之外，會否明文規定第三方支

付平台在處理網上交易時，必須採用雙重認證方式核實付款人



身分，例如付款人除了須輸入信用卡／扣帳卡號碼和持卡人姓

名外，亦須輸入經短訊傳送或保安編碼器產生的一次性密碼﹖  
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